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Kartyabiztonsagi tanacsok

A bankkartyds visszaélések megelézéséért On is sokat tehet.
Kartyahasznalattal kapcsolatban néhany joé tanacs, melyekre érdemes odafigyelni:

Védje PIN-kédjat!
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Soha ne tartsa a kartyat és a PIN kodot egy helyen, példaul a pénztarcaban. Ragaszkodjon ahhoz, hogy
On iisse be a kartyaolvasoba a PIN kédot. (Ma mér a vendéglatohelyeken is a pincér kihozza a
leolvasot.)
A PIN kodot csak automatanal/POS terminalnal adja meg, még a banki alkalmazottnak sem!
Mindig gy6zddjon meg arrdl, hogy a PIN-kéd megadésakor senki sem all szorosan On mogott! A PIN-
kéd betitése mindig ugy torténjen, hogy azt semmilyen irdnybdl ne lathassak, takarja el kezével a
billentytizetet! PIN-kodjat ne ossza meg massal és ne irja fel! Kartyaja mindig maradjon a latokorében,
ne hagyja, hogy Ontél elvigyék!
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= Tartsa titokban jelszavat!
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Az internet hasznalatakor gy6z6djon meg arrél, hogy senki sem figyeli jelszava megadasa kdzben! Ne
valtoztassa meg jelszavat nyilvanos helyrdl elérhetd internetes kapcsolaton keresztiil (példaul
kavézok, nyilvanos helyek ingyenes wifi hal6zatan)!

@ Legyen 6vatos!

Telefonon vagy e-mailben torténé megkeresések kapcsan illetéktelen személyek kérhetik az On
személyes adatait (pl. bankkartyaszam, PIN-kod, telefonos PIN-kod, online azonosito, jelszo,
biztonsagi kérdés-valasz). A Magyar Cetelem Bank soha nem kér iigyfeleit6l szoban vagy e-mailben
ilyen jellegli informaciot. Kérjiik, soha, semmilyen koriilmények k6zott ne adja ki az azonositoit!

Gyanis esetek bejelentése

Nézzen korill, hogy a kartyabevitel helyén nem lat-e valamilyen eszkdzt, amely nagyon paranyi is
lehet és a kartya adatainak megszerzésére szolgal.

Ha barmilyen gyanus eseményt észlel a bank automataknal, a kereskeddi kartyaelfogadaskor, vagy az
interneten, kérjiik, azonnal jelentse azt Bankunk telefonos iigyfélszolgalatan.

Q Szokasostol eltéré kartyahasznalat bejelentése

Javasolt, célszer( a telefonos tigyfélszolgalatunkon elézetesen jelezni, ha a szokasostol eltéréen
kivanja hasznalni betéti- vagy hitelkartyajat, példaul ha

» szokatlanul magas 0sszegli koltést tervez,
»  kiilfoldon kivanja kartyajat hasznalni készpénzfelvételre vagy vasarlasra,
* nagyobb Gsszegli internetes vasarlast tervez.
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Fontos tudni, hogy a bankkartyajan szerepl6 eldoldali és hatoldali adatokkal egyiittesen online bankkartyas
vasarlasokat lehet megvalositani. Ezért kartyabirtokosként soha ne hagyja, hogy bankkartyajarol, kiilondsen annak
mindkét oldalarol fotot, felvételeket készitsenek.

Kiiléndsen tigyeljen arra, hogy ne adja meg kartyaadatait olyan személyeknek, akik azzal hivjak fel, hogy egy
nagyobb 0sszeget nyert és kartydval gyorsabb a pénz kifizetése.

Keriilje az ismeretlen és nem ellendrizhetd feladotol érkezo kéretlen lizenetek €s csatolmanyaik megnyitasat!
Amennyiben bankkartyaval fizet, azt biztonsagos kapcsolatot nytjto (https://...) oldalon, kizarélag On 4ltal
kezdeményezett tranzakcio keretében tegye meg! A kartya adatait a fizetésre szolgald online feliileten adjuk meg, ne
kiildjiik el elektronikus levélben vagy mas modon!

Ugyeljen arra, hogy az adatokat csak az eredeti honlapon adja meg! Keriilje az adathalaszok 4ltal létrehozott, az
eredeti — jellemzGen banki — honlapra megjelenésében nagyon hasonlé honlapokat, ennek érdekében figyeljen a
megnyitott bongészdlap cimsoraban 1évo feliratra! A megszokott szovegtdl egyetlen karakternyi eltérés is arulkodo
lehet.

Megel6zés, fokozott figyelem

Ugyancsak novelhetjiik a bankkartyas fizetések biztonsagat az alabbi modokon:

- Az SMS kartyakontroll szolgaltatas igénybevételével — amely egyébként egy mostanra széleskoriien elterjedt
magyar taldlmany — On azonnal tudomadst szerezhet arrol, ha illegalisan hasznaljak kartyajat. Az SMS
szolgaltatas igénybevétele soran a kartyas tranzakciok utan SMS érkezik a mobiltelefonjara, igy lopott kartyas
tranzakci6 esetén On azonnal tud reagalni (le tudja tiltatni a karty4jat), meggatolva ezzel a tovabbi visszaélési
kisérleteket.

- A bankkartya tudatos, biztonsagos hasznalata mellett szintén 1ényeges, hogy netbanki kodjait is titkosan,
kiilonos koriiltekintéssel kezelje, masoknak ne adjon ezen adatokhoz hozzaférést, hiszen ismeretiikben a bank
kartyaszamlankon 1év6 pénz felett lehet rendelkezni. Cetelem Netbankon inditott tranzakcidkhoz egyedi
azonosito kodot kiildiink Onnek SMS-ben, igy ennek ismerete nélkiil nem megy végbe a tranzakcid, utalas.
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Kiilfoldi tartozkodas soran is van lehetésége rendelkeznie bankszamlaja felett Cetelem bankkartyank segitségével.

A kértya haszndlata el6tt kiilfoldon is mindig ellendrizni kell, hogy

e akartyén talalhat6 védjegy/logé fel van-e tiintetve az ATM berendezésen,
o illetve ki van-e ragasztva az elfogadéhely bejaratan vagy a pénztarban.

Kiilonosen kiilfoldi utazasok kapcsan eléfordulhat, hogy autdbérléshez, vagy szallodafoglaldshoz kapcsolodd
bankkartyaval torténd fizetés esetén zarolnak bizonyos 0sszeget a bankszamlajan. A zarolas eredeti célja a
szolgéltato (szalloda, autokolesonzd) védelme a fizetés elmulasztasa ellen, illetve az esetlegesen okozott karok
megtéritése érdekében. Ennek kapcsan probléma adodhat abbol, ha annak ellenére, hogy az igénybe vett
szolgaltatasért a kartyaval rendben megtortént a fizetés, a letét zarolasanak feloldasara — a szolgaltatd mulasztasa
kovetkeztében — mégsem keriil sor. Ennek kovetkezményeként a szamlan 1évo, egyébként jogosan rendelkezésre
allo pénzéhez nem tud hozzaférni. Amennyiben a szamlajan 1évé pénz bizonyos hanyadanak indokolatlan zarolasat
tapasztalja, haladéktalanul vegye fel a kapcsolatot Bankunkkal az igy miel6bbi kivizsgalasa, és a zarolas mielébbi
feloldasa érdekében.

Ne feledje!

- Kiilfoldon se tévessze szem eldl kartyajat!

- A kartya érvényességi idejét ellendrizze utazasa el6tt, mert a feltiintetett lejarati id6 utan a kartya sem
készpénzfelvételre, sem vasarlasra nem hasznalhatd!

- Irja fel, vagy jegyezze meg azt a telefonszamot, melynek segitségével bankkartyaja letiltasat kiilfoldrol
elvégezheti!

Gyans, kiilfoldi kartyaforgalom esetén a Magyar Cetelem Bank zérolja a karty4jat, ilyenkor megprobaljuk felvenni
Onnel a kapcsolatot, ezért célszer(i telefonszamot egyeztetni, és ligyfélszolgalatunkat hivni.

Magyar Cetelem Bank Zrt. Ugyfélszolgalat/ Bank kartyaletiltas: +36 1/458-6070
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